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SYLLABUS
DESCRIPCION

La informacion se ha convertido en un activo fundamental que debe ser protegido para
que las firmas puedan sobrevivir y competir. La proteccién de la confidencialidad,
disponibilidad e integridad de la informacion en las empresas, debe ser una
preocupacion estratégica. Los activos de informacion estan sujetos constantemente a
una serie de amenazas que buscan penetrar las vulnerabilidades organizacionales.

El estandar internacional ISO 27001:2013, que busca como proposito la implantacion en
las empresas de un Sistema de Gestion de Seguridad de Informacion (SGSI), con el fin
de asegurar la instauraciéon de controles como producto del analisis y evaluacion del
riesgo para minimizar dafios a la organizacién a través de la prevencidon y reduccién del
impacto de los incidentes de seguridad.

Un SGSI le da la confiabilidad a un proveedor de poder continuar ofreciendo sus
productos en los mercados. Garantiza que el riesgo que podria generar un desastre esta
mitigado por los controles que se han implantado. Da confianza de que existe
continuidad del negocio.

El Programa de Especializacién en Gestidon de la Seguridad de la Informacion incluye los
cursos de certificacién internacional de PECB en ISO 27001 Lead Implementer, 1SO
27001 Lead Auditor, ISO 31000 Risk Manager y tiene como objetivo el poder formar
profesionales que puedan liderar procesos de implementacion, control y Auditoria de
Sistemas de Gestion de Seguridad de la Informacion que cumplan con los requisitos de
la Norma Internacional ISO 27001 obteniendo durante el desarrollo del Programa los



conocimientos necesarios y las certificaciones internaciones en ISO 27001
Implementador/Auditor Lider e ISO 31000 Gestién de Riesgos.

METODOLOGIA

El curso tiene la modalidad presencial. Se empleara material audiovisual con la finalidad
de facilitar los procesos de adquisicion y evaluacién del aprendizaje. Durante las clases
se buscard la participacién activa de los alumnos mediante el desarrollo de ejercicios y
discusion en clase.

En caso de desarrollo de casos o laboratorios practicos, cada alumno contara con 1 PC
para el desarrollo de las actividades practicas.

REQUISITOS

- No se necesita conocimientos previos, durante cada modulo se irdn adquiriendo los
conocimientos necesarios

Iv. MATERIALES
- Manuales Oficiales de PECB para los cursos con voucher de Certificacion
- Manuales Impresos para todos los cursos

CERTIFICADO:

Se incluye 2 voucher para los examen de certificacidn oficial de PECB para los cursos de los
modulos desarrollados.

Adicionalmente se emitird un certificado de asistencia al curso para los cursos que no
incluyen voucher de certificaciéon oficial

V.

PLAN DE TEMAS

El programa incluye los siguientes médulos

Médulo 1 : ISO 31000 Risk Manager (24Hr)

Médulo 2 : ISO/IEC 27001 Lead Implementer (32Hr)

Méddulo 3 : Elaboracion de la Documentacion del SGSI (32Hr)

Méddulo 4 : Balanced Score Card de Seguridad de la Informacion (24Hr)
Médulo 5 : ISO/IEC 27001 Lead Auditor (40Hr)

Se incluye 2 voucher para el examen de Certificacidon Oficial de PECB que el alumno debera
elegir entre las siguientes certificaciones:

+ISO/IEC 27001 Lead Implementer
+ISO/IEC 27001 Lead Auditor
+ISO/IEC 31000 Risk Manager

Detalle de cada Modulo:



Moédulo 1 : ISO/IEC 31000 Risk Manager (24 Hrs)

PECB Certified ISO 31000
Risk Manager

A

Este curso permite a los participantes obtener un conocimiento exhaustivo de los principios,
el marco y el proceso fundamentales de Risk Management basados en ISO 31000. Durante
este curso de capacitacion, también obtendrad un conocimiento profundo de las mejores
practicas de Risk Management y podra aplicarlos de manera efectiva en una organizacion
para implementar efectivamente un proceso de Gestion de Riesgos.

Después de familiarizarse con todos los conceptos necesarios de Risk Management, puede
presentarse para el examen y solicitar una credencial "PECB Certified ISO 31000 Risk
Manager". Al tener un Certificado PECB, usted demostrara que tiene conocimientos practicos
y habilidades para gestionar eficazmente un proceso de riesgo en una organizacion.

LOS OBJETIVOS DE APRENDIZAJE

% Comprender la implementacién de procesos de gestién de riesgos basados en ISO
31000
% Comprender los conceptos y procesos fundamentales de la Gestidon de riesgos

% Reconocer la correlacion entre ISO 31000, IEC / ISO 31010 y otras normas y marcos
normativos

% Comprender los enfoques, métodos y técnicas utilizados para gestionar el riesgo
dentro de una organizacidn

% Aprenda a interpretar los principios y directrices de ISO 31000



DETALLES DEL CURSO

Tema 1: Introduccion a los principios y el marco de 1SO 31000

Objetivos del curso y estructura

Marco normativo y normativo

Introduccién a los conceptos y principios de ISO 31000

Marco de gestidn de riesgos

Iniciando la implementacién del proceso de gestion de riesgos

Establecimiento de contexto

Tema 2: Procesos de gestidn de riesgos basados en 1SO 31000

Identificacion de riesgo

Analisis de riesgo

Evaluacion de riesgo

Tratamiento de riesgo

Aceptacion de riesgo

Comunicacién y consulta de riesgos

Monitoreo y revisidn de riesgos

Tema 3: Técnicas de evaluacion de riesgos basadas en IEC / 1SO 31010
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Metodologias de gestidn de riesgos basadas en ISO 31010 (parte 1)
Metodologias de gestidon de riesgos basadas en ISO 31010 (parte 2)

Competencia, evaluacion y cierre de la capacitacion

Duracion: 24 horas.



Moédulo 2 : ISO/IEC 27001 Lead Implementer (32 Hrs)

|

PECB Certified ISO/IEC 27001
Lead Implementer

ISO / IEC 27001 La capacitacién de implementador lider le permite desarrollar Ia
experiencia necesaria para ayudar a una organizacién a establecer, implementar,
administrar y mantener un Sistema de gestion de seguridad de la informacién (SGSI)
basado en ISO / IEC 27001. Durante este curso de capacitacion, también obtendra un
conocimiento profundo de las mejores practicas de los sistemas de gestion de la seguridad
de la informacion para garantizar la informacion sensible de la organizacion y mejorar el
rendimiento y la eficacia generales.

Después de dominar todos los conceptos necesarios de los Sistemas de gestién de la
seguridad de la informacion, puede presentarse para el examen vy solicitar una credencial
"Implementador principal de ISO / IEC 27001 certificado PECB". Con la celebracién de un
Certificado de implementador principal de PECB, podra demostrar que posee el
conocimiento practico y las capacidades profesionales para implementar ISO / IEC 27001 en
una organizacion.

LOS OBJETIVOS DE APRENDIZAJE

% Reconozca la correlacidon entre ISO / IEC 27001, ISO / IEC 27002 y otras normas y
marcos normativos

% Dominar los conceptos, enfoques, métodos y técnicas utilizados para la
implementacion y gestion efectiva de un SGSI

» Aprenda a interpretar los requisitos de ISO / IEC 27001 en el contexto especifico de
una organizacién

< Aprenda como ayudar a una organizacidon a planificar, implementar, administrar,
monitorear y mantener un ISMS de manera efectiva

% Adquiera la experiencia para asesorar a una organizacion en la implementacion de
las mejores practicas del Sistema de gestidon de la seguridad de la informacion

CONTENIDO:

Tema 1: Introduccion a ISO / IEC 27001 e inicio de un SGSI
% Objetivos del curso y estructura

Estandares y marcos regulatorios

Sistema de gestion de la seguridad de la informacion (ISMS)

» Principios fundamentales de los sistemas de gestion de la seguridad de Ia
informacién
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Iniciando la implementacién de un SGSI
Comprender la organizacion y aclarar los objetivos de seguridad de la informacion
Analisis del sistema de gestidon existente

Tema 2: Planificar la Implementacion de un SGSI
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Liderazgo y aprobacion del proyecto ISMS

Alcance ISMS

Politicas de seguridad de la informacion

Evaluacion de riesgos

Declaraciéon de aplicabilidad y decision de la alta direccién para implementar el SGSI
Definicion de la estructura organizativa de la seguridad de la informacién

Tema 3: Implementacion de un SGSI
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Definicion del proceso de gestién documental

Disefio de controles de seguridad y redaccion de politicas y procedimientos
especificos

Plan de comunicacion

Plan de formacién y sensibilizacién

Implementacién de controles de seguridad

Administracion de incidentes

Jefe de operaciones

Tema 4: Seguimiento, medicién, mejora continua y preparacion de un SGSI para
una auditoria de certificacion
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Monitoreo, medicién, analisis y evaluacion
Auditoria interna

Revisidon de gestidn

Tratamiento de las no conformidades

Mejora continua

Preparacion para la auditoria de certificacidon
Competencia y evaluacion de implementadores
Cerrando el entrenamiento

Duracién: 32 horas.



Modulo 3 : Elaboracion de la Documentacion del SGSI (32 Hrs)

La implantacidon de un SGSI (Sistema de Gestion de Seguridad de la Informacion) basado
en ISO 27001 implica la correcta elaboraciéon y recopilacion de la Documentacion, para
garantizar la confidencialidad, integridad y disponibilidad de la informacién asociada a dicho

SGSI.

En la nueva ISO 27001:2013 se habla de informacion documentada para hacer referencia
a los denominados documentos y registros diferenciados en la anterior version.

CONTENIDO:
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Documentacion requerida por el estandar ISO 27001:2013.
Principios para elaborar procedimientos.

Metodologia para el manejo de la informaciéon documentada.
Documentacion de politicas e instrucciones de trabajo.
Gestidn de la informaciéon documentada controlada.

Manejo de un proyecto de documentacion.

Documentos obligatorios y registros requeridos por 1SO 27001:2013

Aqui estan los documentos que necesita elaborar si quiere cumplir con la norma ISO 27001

Analisis de Contexto (clausula 4.1)

Requerimientos de Seguridad de las Partes Interesadas (clausula 4.2)

Alcance del sistema de gestion de seguridad de la informacidn (clausula 4.3)
Interferencias y dependencias entre las actividades realizadas por la organizacion y
aquellas realizadas (clausula 4.3.c)

Politica de seguridad de la informacién (clausulas 5.2)

Gestion de Riesgos y Oportunidades del SGSI (clausula 6.1.1)

Metodologia de identificacién, analisis, evaluacién y tratamiento de riesgos de
seguridad de la informacién(clausula 6.1.2)

Declaracion de aplicabilidad (clausula 6.1.3 d)

Objetivos de Seguridad de la Informaciéon (cladusula 6.2)

Informe sobre evaluacidn de riesgos (clausula 8.2)

Definicion de roles y responsabilidades de seguridad (clausula 5.3)

Evidencia de la competencia (clausula 7.2)

Plan de Comunicaciones del SGSI (clausula 7.4)

Control de Documentos internos y externos del SGSI (clausula 7.5)

Evaluacion del desempefio del SGSI (clausula 9.1)

Auditoria Interna del SGSI (clausula 9.2)

Revision por la Direccion del SGSI (clausula 9.3)

Mejora continua del SGSI (clausula 10)

Y aqui estan los registros obligatorios:

Registros de formacion, habilidades, experiencia y calificaciones (clausula 7.2)
Registros de gestién de riesgos y oportunidades del SGSI (clausula 6.1.1)

Registros de gestién de riesgos de seguridad de la informacion (clausula 6.1.2)
Seguimiento y resultados de medicion (clausula 9.1)

Programa de auditoria interna (clausula 9.2)

Resultados de auditorias internas (clausula 9.2)

Resultados de la Revision por Direccion (clausula 9.3)

Resultados de acciones correctivas (cldusula 10.1)

Registros de las actividades de usuario, excepciones y eventos de seguridad
(cldusulas A.12.4.1 y A.12.4.3)



Documentos no obligatorios

Hay numerosos documentos no obligatorio que pueden ser utilizados para la
implementacion de la ISO 27001, especialmente para los controles de seguridad del anexo
A. Sin embargo, estos documentos no son obligatorios pero cominmente son los mas
usados:

e Politica BYOD (Bring Your Own Device = Trae tu propio dispositivo) (clausula
A.6.2.1)

Politica de dispositivo sobre dispositivos mdviles y tele-trabajo (clausula A.6.2.1)
Politica de clasificacion de la informacion (cldusulas A.8.2.1, A.8.2.2 y A.8.2.3)
Politica de claves (clausulas A.9.2.1, A.9.2.2, A.9.2.4, A.9.3.1 y A.9.4.3)

Politica de eliminacion y destruccion (cldusulas A.8.3.2 y A.11.2.7)
Procedimientos para trabajo en areas seguras (clausula A.11.1.5)

Politica de pantalla y escritorio limpios (clausula A.11.2.9)

Politica de gestion de cambios (clausulas A.12.1.2 y A.14.2.4)

Politica de Copias de seguridad (clausula A.12.3.1)

Politica de transferencia de informacién (clausulas A.13.2.1, A.13.2.2, y A.13.2.3)
Analisis de impacto en el negocio (BIA) (clausula A.17.1.1)

Plan de pruebas y verificacion (clausula A.17.1.3)

Plan de mantenimiento y revisién (clausula 17.1.3)

Estrategia de continuidad de negocio (cladusula A.17.2.1)

Herramienta : 1SO Tools

Aprendizaje en el uso de la herramienta ISO Tools para la ISO 27001
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Duracién: 32 horas.



Moddulo 4 : Balanced Score Card de Seguridad Informacion (24 Hrs)

Objetivos del Curso:

La norma ISO 27001 nos ofrece los requisitos necesarios para poder implementar con éxito
un Sistema de Gestion de Seguridad de la Informacion en las organizacion, no obstante
debemos tener en cuenta muchas mas opciones.

Medir el desempefio es uno de los procesos fundamentales de las organizacion, bien sea en
el ambito corporativo, de tecnologia de la informacién o de la seguridad TI.

Uno de los principales instrumentos que se ha adoptado por muchas organizaciones es el
Balanced Scorecard (BSC), que se puede entender en espafiol como Cuadro de Mando.

El Cuadro de Mando mide el desempefio de las organizaciones en el futuro. Se motiva
gracias a que los sistemas de medicion del desempeno que han sido utilizados hasta ese
momento se han quedado obsoletos, ya que se encuentran orientados a los indicadores
financieros.

El cuadro de mando incluye un esquema de medicidon que tiene en consideracion cuatro
perspectivas diferentes para el desempefio de las organizaciones:

e La perspectiva financiera: mide el desempefio de la organizacién que se encuentra
basado en los indicadores economicos establecidos por la gerencia. Los indicadores
se relacionan de una alguna forma con todos los aspectos de utilidad, de rendimiento
sobre las inversiones y sobre la proteccién de la informacion, donde entra la norma
ISO 27001.

e La perspectiva de clientes: ofrece mediciones sobre diferentes aspectos que se
encuentran relacionados con los clientes de la organizacion, como puede ser el nivel
de satisfaccion de dicho clientes, la retencion de clientes, los nuevos clientes, etc.

e La perspectiva de procesos: facilita la identificacién y la medicién de los procesos en
los que la organizacion puede generar un incremento del desempefio. Todos los
procesos que se encuentran relacionados con los servicio a los clientes, como puede
ser la satisfaccion de dichos clientes también influye mucho la seguridad de la
informacion, es decir, la norma ISO 27001.

e La perspectiva de aprendizaje y crecimiento: se tratan las infraestructuras de la
organizacion, ya que deben asegurar una mejora y un crecimiento a largo plazo.
Todas las mediciones de las tres perspectivas anteriores puede generar brechas, por
lo que el fin que persigue BSC junto a la norma ISO 27001 es la eliminacion de
dichas brechas, optimizando los sistemas y alineando los procedimientos con las
rutinas de trabajo.

Una de las principales aportaciones mas importantes del Sistema de Gestion de
Seguridad de la Informacion junto a Balanced Scorecard es que ofrece la perspectiva
del conjunto de aspectos mas importantes de la organizacion. Todos los directivos
responsables que pueden generar informacion sobre los diferentes indicadores de la
organizacion son utilizados para fundamentar las decisiones.

Otra caracteristica muy importante es que facilita la relacién de los planes de negocio
corporativos con el objetivo departamental y con los objetivos de desempefio individual de
los colaboradores.

Se ha desarrollado un modelo de cuadro de mando para la tecnologia de la informacion,
teniendo como base las cuatros perspectivas que hemos mencionado antes y adaptandolas
a una funcion de tecnologia de la informacion.



Contenido:

1. Conceptos del BSC y metodologia de integracion del plan estratégico al BSC de seguridad
de la informacion.

Modelamiento e Identificacion de estrategias de seguridad de la informacién
Alineamiento a la Visidn, misidén y estrategia de la empresa , mediante el BSC.

Disefio del mapa estratégico y seleccion de indicadores de seguridad de la informacion

Implementacién de tableros de gestion (scorecards o Dashboards)
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Caso practicos de implementacion del BSC de seguridad de la informacién

Duracién: 24 horas.
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Modulo 5 : ISO/IEC 27001 Lead Auditor (40 Horas)

I a

La capacitacion de Auditor Lider ISO / IEC 27001 le permite desarrollar la experiencia
necesaria para realizar una auditoria del Sistema de Gestién de Seguridad de la Informacion
(SGSI) mediante la aplicacién de principios, procedimientos y técnicas de auditoria

ampliamente reconocidos. Durante este curso de capacitacion, adquirira los conocimientos y
habilidades necesarios para planificar y llevar a cabo auditorias internas y externas.

Con base en ejercicios practicos, podra dominar las técnicas de auditoria y ser competente
para administrar un programa de auditoria, un equipo de auditoria, la comunicaciéon con los
clientes y la resolucion de conflictos.

Después de adquirir la experiencia necesaria para realizar esta auditoria, puede presentarse
para el examen y solicitar una credencial "PECB Certified ISO/IEC 27001 Lead
Auditor". Al tener un Certificado de auditor lider de PECB, usted demostrara que tiene las
capacidades y competencias para auditar a las organizaciones seguln las mejores practicas.

LOS OBJETIVOS DE APRENDIZAJE

% Comprender las operaciones de un Sistema de gestiéon de la seguridad de la
informacién basado en ISO/IEC 27001

% Reconozca la correlacion entre ISO/IEC 27001, ISO/IEC 27002 y otras normas y
marcos normativos

% Comprender el papel del auditor para: planificar, liderar y dar seguimiento a una
auditoria del sistema de gestion de acuerdo con ISO 19011

% Aprenda a liderar un equipo de auditoria y auditoria

“ Aprenda a interpretar los requisitos de ISO/IEC 27001 en el contexto de una
auditoria del SGSI

% Adquirir las competencias de un auditor para: planificar una auditoria, dirigir una
auditoria, redactar informes y realizar un seguimiento de una auditoria de
conformidad con ISO 19011
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DETALLES DEL CURSO

Sesion 1: Introduccion a los sistemas de gestion de la seguridad de la informacion
(ISMS) e ISO / IEC 27001

% Objetivos del curso y estructura

Estandares y marcos regulatorios

Proceso de certificacion

Principios fundamentales de los sistemas de gestion de la seguridad de
informacién

% Sistemas de gestion de seguridad de la informacién (SGSI)
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Sesion 2: Principios de auditoria, preparacion y lanzamiento de una auditoria
Conceptos y principios fundamentales de auditoria

Enfoque de auditoria basado en la evidencia

Iniciando la auditoria

Etapa 1 auditoria

Preparacion de la auditoria de la etapa 2 (auditoria en el sitio)

Etapa 2 de auditoria (Parte 1)
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Sesién 3: Actividades de auditoria en el sitio

Etapa 2 de auditoria (Parte 2)

Comunicacién durante la auditoria

Procedimientos de auditoria

Crear planes de prueba de auditoria

Redaccion de hallazgos de auditoria e informes de no conformidad
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Sesién 4: Cierre de la auditoria

Documentaciéon de la auditoria y revision de la calidad de la auditoria
Cierre de la auditoria

Evaluacion de planes de accién por el auditor

Beneficios de la auditoria inicial

Administrar un programa de auditoria interna

Competencia y evaluacién de auditores

Cerrando el entrenamiento
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Duracién: 40 horas.

la

12



vi. INFORMES

El Programa de Certificacion en Seguridad de la Informacién (SGSI) esta compuesto por
cursos oficiales de PECB los cuales incluyen la certificacion oficial y algunos cursos de apoyo
para fortalecer los conocimientos y aumentar las capacidades en el tema.

Estos cursos se dictan generalmente en horarios fuera de oficina o se pueden dictar a
solicitud de los participantes.

Para Informes y detalle de horarios y precios, ud puede :

Informes : www.xnet.com.pe

Lugar : Av del Parque Sur 185 - Oficina 501 , San Isidro
Contacto : Jean del Carpio Foronda

Email : ventas@xnet.com.pe

Teléfono : 945045737

vi. DOCENTE

El programa cuenta con la participacién de reconocidos profesionales con amplia experiencia
académica y profesional, entre los que podemos destacar:

Miguel Angel Gutiérrez Huaman

Profesional con mas de 13 afios en gestion de proyectos bajo el enfoque PMBOK, en riesgos
de seguridad de la informacidon y continuidad de negocios. Amplia experiencia en la
implementacién, operacion y auditoria de un Sistema de Gestién de Seguridad de la
Informacion (SGSI). Ingeniero Electréonico de la Universidad Catdlica del Peru, con estudios
de Maestria en Project Management en ESAN, Certificado CISA, CISM, CRISC, Lead Auditor
IRCA ISO 27001, ISO 31000, COBIT y CEH.

Cuenta con las siguientes certificaciones:

- CERTIFIED INFORMATION SYSTEMS AUDITOR - CISA

- CERTIFIED INFORMATION SECURITY MANAGER - CISM

- CERTIFIED IN RISK AND INFORMATION SYSTEMS CONTROL - CRISC
- CERTIFIED ISO/IEC 27001 Lead Implementer - ISO27001 LI

- CERTIFIED ISO/IEC 27001 Lead Auditor - ISO027001 LA

- CERTIFIED ISO/IEC 29100 Lead Privacy Implementer - ISO 29100

- CERTIFIED ISO/IEC 27032 Lead CyberSecurity Manager - ISO 27032
- EC Council Certified Chief Information Security Officer - CCISO

- Certified Lead Auditor IRCA ISO 27001 - ISO 27001 IRCA

- Certified ISO 31000 Lead Risk Manager - ISO 31000

- Certified Ethical Hacker - CEH

- Certified Penetration Testing Engineer - CPTE

- Check Point Certified Security Administrator - CCSA

- Cisco Certified Network Associate — CCNA
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