XNET

Curso : ISO 29100 Lider en Proteccion de Datos Personales
Duracion: 32 horas

PECB Certified
Lead Privacy Implementer

Observaciones:
e Curso Oficial de PECB
« El curso incluye manuales oficiales del curso
e incluye el examen para la Certificacion Oficial de 1SO29100 Lead Privacy
Implementer

DESCRIPCION DEL CURSO

Este curso de ISO 29100 Lead Privacy Implementer le permite desarrollar la
experiencia necesaria para apoyar a una organizacibn en el disefio, la
implementacion, la operacion y el mantenimiento de los sistemas de Tecnologia de
la Informacién y la Comunicacion (ICT) que manejan y protegen la Informacién de
Identificacion Personal (PIl). Durante este curso de capacitacion, también tendra la
oportunidad de ayudar a una organizacion a mejorar los programas de
privacidad mediante el uso de mejores practicas y estimular soluciones innovadoras
que permitan la proteccion de la Pll dentro de los sistemas de TIC.
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Después de dominar todos los conceptos necesarios de ISO/IEC 29100, puede
presentarse para el examen vy solicitar un certificado de "ISO29100 Lead
Privacy Implementer por PECB". Con la celebracion de un Certificado de
Lider de Implementacién de datos personales PECB, usted demostrara que
tiene el conocimiento practico y las capacidades profesionales para implementar y
gestionar un marco de privacidad dentro de una organizacion.

LOS OBJETIVOS DE APRENDIZAJE

% Comprenda los principios de privacidad de ISO / IEC 29100

% Reconocer la correlacion entre el concepto de 1ISO / IEC 29100 e ISO / IEC
27000

% Domine la terminologia, los conceptos y los enfoques utilizados para el
disefio, la implementacion, la operacién y el mantenimiento de sistemas TIC
gue manejan y protegen PlII

% Aprender a interpretar el marco de alto nivel para la proteccion de PIl con
sistemas TIC en un contexto especifico de una organizaciébn segun lo
dispuesto por ISO / IEC 29100

% Aprender como asesorar eficazmente a las organizaciones en la definicion de
sus requisitos de proteccion de la privacidad relacionados con PlI

DETALLES DEL CURSO

DIA 1: Introduccion a ISO / IEC 29100 e inicio de un marco de privacidad

e

A

Objetivo y estructura del curso

Marco normativo y normativo

Marco de privacidad basado en ISO 29100

Principios fundamentales de la privacidad

Legislacion de privacidad EE. UU. Y Europa

Iniciando la implementacién del marco de privacidad
Comprender la organizacién y aclarar los objetivos de privacidad

X/
X4

K/ 7/ K/
LI X IR X )

X/
X4

L)

X/
L X4

DIA 2: Planificar la implementacion de un marco de privacidad
% Andlisis de los controles existentes
Liderazgo y aprobacion de la privacidad
Proyecto de marco

Alcance del marco de privacidad
Politica de privacidad

%

X/ /7 X/
LXK X4

e

%
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% Evaluacioén de riesgo e impacto
Declaracion de control y decision de la administracion para implementar el
Marco de privacidad

0,

% Definicion de la estructura organizativa de la privacidad

X/
°

DIA 3: Implementacion de un marco de privacidad

Definicidn del proceso de gestion documental

Disefio de controles y redaccion de politicas y procedimientos especificos
Plan de comunicacion

Plan de formacion y sensibilizacion

Implementacion de controles de privacidad

Gestion de incumplimiento de incidentes y datos

Jefe de operaciones

X/ 7 X/ 7 X/ 7 X/
L X X IR X IR X S XS 14

DIA 4: Monitoreo, medicion, mejora continua y evaluacion del marco de
privacidad

X/
X4

L)

Monitoreo, medicion, andlisis y evaluacion

Auditoria interna

Revisién de gestion

Tratamiento de problemas y puntos de preocupaciéon
Mejora continua

Competencia y evaluacién de implementadores
Cerrando el entrenamiento

7/ X/ 7/ X/ X/ K/
L X X R IR X I X SR XY

DIA 5: Examen de Certificacion

«+ Examen de Certificacion

3de4



EXAMEN DE CERTIFICACION

El examen

"Certificacion en Implementador de privacidad de datos personales por

PECB" cumple completamente con los requisitos del Programa de certificacion y
examen PECB (ECP). El examen cubre los siguientes dominios de competencia:

Dominio 1:
Dominio 2:
Dominio 3:
Dominio 4:
Dominio 5:

Dominio 6:
Dominio 7:

principios y conceptos fundamentales de un marco de privacidad y
seguridad

mejores practicas de gestion de privacidad basadas en

ISO / IEC 29100

disefio y desarrollo de un marco de gestion de privacidad
organizacional basado en ISO / IEC 29100

implementacion de un marco de gestion de privacidad

disefio e implementacion de controles de gestiéon de privacidad
monitoreo y medicién del rendimiento

mejorar el marco de gestion de privacidad

Después de completar con éxito el examen, puede solicitar las credenciales que se
muestran en la tabla a continuacién. Recibira un certificado una vez que cumpla con
todos los requisitos relacionados con la credencial seleccionada.

Para obtener més informacién sobre las certificaciones ISO / IEC 29100 y el proceso
de certificacion PECB, consulte las Reglas y politicas de certificacion.

Other

requirements

PECE Certthed PECE Certified Mone MNone Signing the PECB
Provisional Privacy Lead Privacy Code of Ethics
Implementar Implementer exam

or equivalent
PECE Certified PECE Certified Two years: One year Project activities: Signing the PECB

Privacy Implementer

Lead Privacy
Implementer exam
or equivalent

of work experience in
Privacy Management

a total of 200 hours

Code of Ethics

PECE Certified
Lead Privacy
Implementer

PECE Certified
Lead Privacy
Implementer exam
or equivalant

Five years: Two years
of work experience in
Privacy Management

Project activities:
a total of 200 hours

Signing the PECBE
Code of Ethics
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