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Curso : ISO 27032 Lead CyberSecurity Manager
Duracion: 32 horas
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PECB Certified ISO/IEC 27032
Lead Cybersecurity Manager
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Observaciones:

e Curso Oficial de PECB

o El curso incluye manuales oficiales del curso

e incluye el examen para la Certificacion Oficial de 1S027032 Lead
CiberSecurity Manager

DESCRIPCION DEL CURSO

El curso ISO / IEC 27032 Lead Cybersecurity Manager le permite adquirir la
experiencia y la competencia necesarias para ayudar a una organizacion en la
implementacion y administracion de un programa de seguridad cibernética basado
en el marco de seguridad cibernética ISO / IEC 27032 y NIST. Durante este curso de
capacitacion, obtendra un conocimiento exhaustivo de seguridad cibernética,
la relaciéon entre seguridad cibernética y otros tipos de seguridad de TI, y el rol de las
partes interesadas en ciberseguridad.
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Después de dominar todos los conceptos necesarios de Ciberseguridad,
puede presentarse para el examen y solicitar la certificacion "PECB Certified
ISO/IEC 27032 Lead Cybersecurity Manager". Con la celebracion de un Certificado
de PECB Lead Cybersecurity Manager, podra demostrar que posee el conocimiento
practico y las capacidades profesionales para apoyar y liderar a un equipo en el
manejo de la Ciberseguridad.

LOS OBJETIVOS DE APRENDIZAJE

%+ Adquirir un conocimiento exhaustivo sobre los elementos y las operaciones de
un programa de seguridad cibernética de conformidad con ISO/IEC 27032 y el
marco de ciberseguridad del NIST

X/
X4

Reconocer la correlacion entre 1ISO / IEC 27032, el marco de seguridad
cibernética del NIST y otros estandares y marcos operativos

L)

Dominar los conceptos, enfoques, estdndares, métodos y técnicas utilizados
para establecer, implementar y administrar con eficacia un programa de
Ciberseguridad dentro de una organizacion

o
25

% Aprenda a interpretar las pautas de ISO/IEC 27032 en el contexto especifico
de una organizacién

% Dominar la experiencia necesaria para planificar, implementar, administrar,
controlar y mantener un programa de ciberseguridad como se especifica en
ISO/IEC 27032 y el marco de seguridad cibernética del NIST

% Adquirir la experiencia necesaria para asesorar a una organizacion sobre las
mejores practicas para administrar la Ciberseguridad

DETALLES DEL CURSO

DIA 1: Introduccion a la ciberseguridad y conceptos relacionados segun
lo recomendado por ISO/IEC 27032

K/
A X4

Objetivos del curso y estructura

Estandares y marcos regulatorios

Conceptos fundamentales en Ciberseguridad
Programa de seguridad cibernética

Iniciando un programa de ciberseguridad
Analizando la organizacion

Liderazgo

X/
X4

L)

e

AS

X/
X4

L)

e

AS

X/
X4

L)

e

AS
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DIA 2: Politicas de ciberseguridad, gestion de riesgos y mecanismos de
ataque

%

% Politicas de seguridad cibernética
Gestion del riesgo de ciberseguridad
Mecanismos de ataque

X/ K/
X GIR X 4

DIA 3: Controles de seguridad cibernética, intercambio de informacién y
coordinacion

% Controles de seguridad cibernética
% Intercambio de informacién y coordinacion
% Programa de formacion y sensibilizacion

DIA 4: Gestion de incidentes, monitoreo y mejora continua

/7
A X4

Continuidad del negocio

Gestion de incidentes de ciberseguridad

Respuesta y recuperacion de incidentes de ciberseguridad
Pruebas en Ciberseguridad

Medicion del desempefio

Mejora continua

Cerrando el entrenamiento

X/
X4

L)

X/ 7 X/ /7
LR R X QIR X 4

K/
X4

)

DIA 5: Examen de Certificacion

«+ Examen de Certificacion
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EXAMEN DE CERTIFICACION

El examen "PECB Certified ISO/IEC 27032 Lead Cybersecurity Manager" cumple
completamente los requisitos del Programa de Certificacién y Examen PECB (ECP).

El examen cubre los siguientes dominios de competencia:

Dominio 1: principios fundamentales y conceptos de ciberseguridad.
Dominio 2: Roles y responsabilidades de los interesados.
Dominio 3: Gestion del riesgo de ciberseguridad.

Dominio 4: Mecanismos de ataque y controles de seguridad cibernética.
Dominio 5: intercambio de informacién y coordinacion.

Dominio 6: Programa Integrador de Ciberseguridad en la Gestion de Continui-

-dad del Negocio

Dominio 7: gestion de incidentes de ciberseguridad y medicion del rendimiento

Después de completar con éxito el examen, puede solicitar las credenciales que se
muestran en la tabla a continuacién. Recibira un certificado una vez que cumpla con
todos los requisitos relacionados con la credencial seleccionada.

Para obtener mas informacion sobre las certificaciones ISO / IEC 27032 y el proceso
de certificacién PECB, consulte las Reglas y politicas de certificacion.

Manager

exam or equivalent

FECE Certified PECE Certified Hone Mone Signing the PECE
ISOJIEC 27032 ISOJIEC 27032 Lead Code of Ethics
Frovisional Cybersecurity Manager

Cybersecurity exam or equivalent

Manager

PECE Certified PECE Certified Two years: One year Cybersecurity Signing the PECE
ISOJIEC 27032 ISOFIEC 27032 Lead of work experience in | activities: a total of Code of Ethics
Cybersecurity Cybersecurity Manager | Cybersecurity 200 howrs

Manager axam or equivalent

FECE Certified PECE Certified Five years: Two years | Cybersecurity Signing the PECE
ISOJIEC 27032 Lead ISOFIEC 27032 Lead of work experience in | activities: a total of Code of Ethics
Cybersecurity Cybersecurity Manager | Cybersecurity 300 hours
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